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摘　要：　分层联邦学习（Hierarchical Federated Learning，HFL）通过“终端-边缘-云”的层次化组织，在边缘侧执行

组内聚合、云侧进行全局聚合，以实现跨区域的高效协同训练。然而，客户端数据普遍呈非独立同分布（Non-Indepen⁃
dent and Identically Distributed，Non-IID）特性，易导致组内更新方向不一致、梯度偏移乃至收敛震荡，进而削弱全局模

型性能。同时，边缘服务器受资源约束、负载波动与链路不稳定影响，存在性能退化甚至失效风险，可能引发组内聚合

中断，降低系统稳定性与任务完成效率。对此，本文提出一种可靠性感知的分层联邦学习框架（Reliability-aware Hier⁃
archical Federated Learning，R-HFL），将训练过程划分为可靠性感知分组阶段和全局聚合阶段。在分组阶段，综合客户

端模型语义特征与地理邻近性进行联合聚类，以提升组内统计一致性并缓解Non-IID诱发的梯度偏移，同时引入边缘

节点可靠性指标作为约束进行协同选择，优先选取高可靠性边缘服务器作为组内中间聚合器，从而降低聚合服务中断

风险。进一步地，考虑边缘服务器可靠性的时变性与联邦训练的长期性，本文设计了失效触发的可靠性感知服务迁移

机制。当组内聚合器发生故障时，将聚合任务动态迁移至可用边缘服务器，以保障训练连续性。为实现迁移过程的自

适应决策，本文将多客户端迁移建模为马尔可夫决策过程（Markov Decision Process，MDP），采用多智能体近端策略优

化（Multi-Agent Proximal Policy Optimization，MAPPO）于集中式训练、分布式执行（Centralized Training with Decentral⁃
ized Execution，CTDE）框架中学习迁移策略；通过统一的奖励与约束机制动态权衡迁移成本、迁移后通信开销与语义

分布相似度，从而实现迁移目标的自适应选择、迁移后快速适配与收敛稳定性维持。最后，在两个真实数据集及多种

Non-IID划分场景下进行实验验证。结果表明，所提R-HFL在全局模型精度与收敛速度上优于基线方法，并能在边缘

服务器失效情况下显著降低训练中断风险与迁移开销，提升系统整体鲁棒性和故障容忍能力。
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Abstract:　Hierarchical federated learning (HFL) operates in a client-edge-cloud architecture, where intra-group ag⁃
gregation is carried out at the edge and global aggregation is performed in the cloud, enabling efficient distributed collabora⁃
tive training. However, client data is typically non-independent and identically distributed (Non-IID), which may yield in⁃
consistent local updates, leading to gradient drift and convergence instability, and degrading global model performance. 
Meanwhile, edge servers are subject to resource limitations, workload fluctuations, and unstable links, which can cause per⁃
formance degradation or even failures. Such events may interrupt intra-group aggregation, undermining system stability and 
task completion efficiency. To address these challenges, this paper proposes a reliability-aware hierarchical federated learn⁃
ing framework (R-HFL) that decomposes the training procedure into a reliability-aware grouping stage and a global aggrega⁃
tion stage. In the grouping stage, we jointly cluster clients by integrating model semantic similarity and geographic proximi⁃
ty, improving intra-group statistical consistency and mitigating gradient drift induced by Non-IID data. In addition, an edge 
reliability metric is incorporated as a reliability-aware selection criterion, prioritizing highly reliable edge servers as group-

level aggregators to reduce the risk of aggregation interruption. Furthermore, to account for the time-varying reliability of 
edge servers and the long-term horizon of federated training, we design a failure-triggered task migration mechanism: when 
a group-level aggregator fails, the aggregation task is dynamically migrated to an available edge server to maintain training 
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continuity. To enable adaptive migration decisions, we formulate the migration process as a markov decision process 
(MDP) and adopt multi-agent proximal policy optimization (MAPPO) under centralized training and decentralized execu⁃
tion (CTDE) to learn migration policies. A unified reward function with constraints is further designed to dynamically bal⁃
ance migration cost, post-migration communication overhead, and semantic distribution similarity, facilitating an adaptive 
trade-off among objectives, fast migration adaptation, and sustained convergence stability. Finally, extensive experiments 
are conducted on two real-world datasets under different Non-IID scenarios. The results demonstrate that R-HFL consistent⁃
ly outperforms baseline methods in terms of global accuracy and convergence rate, while substantially reducing the risk of 
training disruption and migration overhead under edge server failures, thereby improving overall system robustness and 
fault tolerance.

Keywords:　hierarchical federated learning; non-independent and identically distributed; edge server failure; service 
migration; multi-agent proximal policy optimization
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0　引言

随着移动设备的快速普及与应用场景的不断拓

展，数据规模呈指数级增长［1-2］。边缘计算（Edge 
Computing，EC）作为一种靠近数据源的计算范式，能

够有效降低数据传输延迟、缓解网络带宽压力，并提

升实时处理能力，在车联网（Internet of Vehicles，IoV）
等场景中展现出显著优势［3-5］。然而，单个边缘设备

在算力、存储及能源等方面普遍受限，难以独立完成

复杂的大规模任务处理，因此需要借助服务器资源以

满足高性能计算需求［6］。将本地数据直接上传至服

务器虽可借助其高性能算力实现集中训练，但会带来

隐私泄露风险，并显著增加带宽占用与传输开销［7-9］。
为解决上述矛盾，联邦学习（Federated Learning，FL）
作为一种新型分布式机器学习范式被提出。其核心

思想是在不上传原始数据的前提下，由各客户端在本

地完成模型训练，并仅上传模型更新（如梯度或参

数）至服务器进行聚合，从而在保护数据隐私的同时

实现协同学习。在此基础上，分层联邦学习（Hierar⁃
chical Federated Learning，HFL）作为一种边缘-云协同

计算架构下的新兴训练框架应运而生，并在多个领域

受到广泛关注［10-12］。HFL 在传统 FL 的基础上引入多

层级参数聚合结构，通常由客户端、边缘服务器、云

服务器三层组成，使模型更新能够在边缘侧先聚合，

再上传至云侧进行最终聚合。该方法通过多层次模

型聚合实现分布式训练：云服务器将模型更新下发至

中间节点（边缘服务器），中间节点再分发至实际执

行训练的客户端（边缘设备），从而融合了集中式学

习与联邦学习的优势，在降低通信开销的同时提升了

训练效率与模型精度［13-14］。
尽管 HFL 在性能与通信效率方面展现出独特优

势，但其训练过程仍面临数据异质性和系统可靠性等

关键挑战。首先，由于数据来源、采样方式及环境条

件存在差异，实际参与节点的本地数据往往具有显著

差 异 ，呈 现 出 非 独 立 同 分 布（Non-Independent and 
Identically Distributed，Non-IID）特征。Non-IID 数据会

使各客户端模型更新方向不一致，进而引发聚合偏

差，导致全局模型的泛化能力下降，收敛速度降低，

并在多层聚合结构中造成偏差传播与误差累积，从而

降低训练效率［15-16］。其次，HFL 训练过程对系统可靠

性高度依赖。设备失效、网络波动和通信中断等因素

都可能导致模型更新延迟甚至训练中断［17］。现有针

对联邦学习可靠性的研究主要集中在通信可靠

性［18-19］、模型可靠性［20-22］和设备可靠性［23-24］等方向，

其中通信可靠性强调在复杂网络环境下的数据传输

稳定性，模型可靠性关注防御恶意节点干扰，而设备

可靠性则考虑客户端与云服务器的稳定性。然而，这

些研究多假设边缘服务器处于理想状态。在边缘计

算与物联网场景中，边缘服务器因部署环境复杂、运

维条件受限，更易发生故障。作为组内聚合的核心节

点，一旦失效，将引发局部聚合中断并对全局模型训

练造成影响，因此亟须针对边缘服务器的可靠性进行

研究。

针对上述挑战，本文受设备可靠性问题的启发，

提出了一种可靠性感知的分层联邦学习（Reliability-

aware Hierarchical Federated Learning，R-HFL）框 架 。

该框架将训练过程划分为两个阶段：第一阶段为分组

阶段，根据客户端与边缘服务器的地理位置、可靠性

指标及语义特征进行分组，以优化聚合拓扑结构；第

二阶段为全局模型聚合阶段，在分组内完成局部聚合

后，将结果上传至中央服务器进行全局聚合。为进一

步提升联邦学习系统在复杂环境下的鲁棒性，本文设

计了一种可靠性感知的服务迁移策略：当边缘服务器

发生故障时，能够将聚合任务动态迁移至其他可用服

务器，在降低迁移开销的基础上，减轻故障对全局模

型训练的影响。

本文的主要贡献如下。
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（1）构建可靠性感知的分层联邦学习框架。在

HFL 中引入可靠性指标，优先选择高可靠性边缘服务

器作为组内中间聚合器。同时，考虑边缘服务器可靠

性的时变性与联邦训练的长期性，设计失效触发的迁

移机制以保障训练连续性与聚合稳定性，并提升聚合

效率与任务完成效率。

（2）设计语义-地理联合聚类和可靠性协同选择

边缘服务器方法。基于客户端模型的语义表示与地

理邻近性进行聚类，提升组内统计相似性，缓解 Non-

IID 导致的梯度偏移。在此基础上结合可靠性指标进

行协同决策，替代仅依赖参数距离或单一准则的选择

方式，从源头降低聚合中断风险，增强系统鲁棒性。

（3）实现 CTDE/MAPPO 多目标动态迁移优化。将

客户端迁移建模为 MDP（Markov Decision Process），在

CTDE 框架下采用 MAPPO 进行可靠性驱动的多智能

体迁移策略学习；通过奖励/约束统一权衡迁移成本、

迁移后通信开销与语义分布匹配度，自适应选择目标

边缘服务器，缓解迁移后的梯度发散，保持训练连续

性与收敛效率，降低节点失效引发的中断与迁移

开销。

（4）开展多场景实证验证。在真实数据集和不同

的非独立同分布场景中进行实验。实验结果表明，所

提方法在模型精度、收敛速度方面均优于其他方案。

1　相关研究

目前，关于联邦学习可靠性的研究主要集中于三

个方面：通信可靠性、模型可靠性与设备可靠性。通

信可靠性主要关注在联邦学习过程中由于通信环境

不稳定所引发的问题；模型可靠性聚焦于参与节点在

训练过程中的行为稳定性，尤其在面对潜在的恶意节

点时；设备可靠性则指针对硬件故障或系统异常所设

计的容错与恢复策略。

通信的不确定性及网络条件的动态变化，是影响

联邦学习效率和模型收敛稳定性的关键因素。为此，

研究者提出了多种机制以提升通信的稳健性。针对

车联网中通信信道易受干扰的问题，Li 等人［25］提出

了一种基于可重构智能表面（Reconfigurable Intelli⁃
gent Surface，RIS）的联邦学习架构。该方案通过优化

RIS 相移以增强车-边-云之间的通信链路，同时引入

车辆能力指标来评估节点的可信度与资源状态，从物

理层提升了通信质量。Ye 等人［26］探讨了去中心化联

邦学习在轻量级通信协议（如 UDP）环境下的应用问

题，提出 Soft-DSGD 算法以应对丢包与延迟问题。该

算法可在部分信息丢失的情况下完成模型更新，并基

于链路可靠性矩阵优化节点权重，从理论上保证了即

使在通信不可靠网络中也能实现稳定收敛。Mao 等

人［27］进一步考虑了通信环境的动态性与不确定性，

提出稀疏增强的联邦学习框架 SAFARI。该方法通过

本地稀疏学习减少通信开销，并结合客户端模型相似

性对丢失的更新进行补偿，有效降低了由通信中断带

来的模型偏差。

在模型行为层面，王鑫等人［28］针对数据拥有者

参与意愿不足及模型易受攻击的问题，设计了基于区

块链的激励与声誉机制。该机制基于训练效果与计

算成本评估客户端贡献度，动态调整其声誉值，从而

实现对参与节点行为的可控与可评估。Cai 等人［29］

提出联邦学习安全模型框架 FLSM，引入实时恶意检

测与模型审计机制，确保共享模型的完整性，有效防

范模型中毒攻击，增强了系统协同的安全性。在客户

端选择策略方面，Qin 等人［30］提出了具备可解释性的

个性化联邦学习方案 RIPFL，基于社会学习机制筛选

可靠节点参与训练，有效应对 Non-IID 数据引发的协

同效率下降问题。为降低节点异质性和减少潜在敌

对行为，Zhou 等人［31］提出了分层社区式的联邦学习

框架 MR-FFL。该框架通过构建无人机节点的“同侪

社区”与“同事社区”，结合社区信用机制，在提升系

统公平性的同时增强了整体鲁棒性。

上述研究多数假设设备运行稳定，未考虑因节点

失效导致的系统中断。然而，在边缘计算和物联网环

境中，节点故障是普遍且不可避免的问题，其可能严

重影响联邦学习任务的稳定执行。相比之下，关于设

备可用性与硬件层面的容错研究仍较为有限。针对

中间聚合设备，Sharma 和 Kaur［32］在云-雾-物环境中提

出了一种可靠联邦学习机制，通过选取一组瞬时高可

用的雾节点组成主导集作为本地聚合器，从节点可用

性、通信延迟和计算能力等多维指标综合评估硬件可

靠性，确保边缘计算资源的有效利用与训练任务的连

续性。Han 等人［33］针对客户端可靠性，提出了一种基

于半马尔可夫过程的多维评估模型，用于定量分析客

户端在遭受攻击及恢复过程中的表现，进而衡量其可

靠性水平。Alosaime 等人［34］提出了容错联邦学习框

架 FLARE，通过中央服务器的可用性预测模型对客

户端进行智能选择，从而容忍设备可用性故障，提升

系统稳定性。在全局服务器故障方面，Acar 等人［35］

通过部署多个全局模型副本，并采用共识算法同步其

状态，即使主服务器故障也能保证系统继续运行。然

而，多副本部署不仅显著增加了资源的消耗，而且未

有效解决边缘层聚合节点失效问题，这一关键问题仍

待进一步深入研究与解决。

云服务器通常由专业运维团队管理，具备较高的

可靠性与冗余备份能力，发生故障的概率相对较低。

终端设备在发生断线或故障时，主要影响其本地数据
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的训练参与，对整体模型训练的影响相对有限，其他

终端仍可继续完成本地更新。然而，边缘服务器通常

部署在基站或网络边缘，地理位置分散且缺乏专业运

维支持，其故障概率明显高于云端服务器。一旦边缘

服务器发生故障，将导致所连接的大量终端设备所训

练的本地模型无法完成聚合，严重影响模型的全局收

敛速度与系统整体性能。因此，在边缘服务器发生故

障时，如何实现终端设备的高效迁移与接入切换，是

保障联邦学习系统鲁棒性与连续性的关键问题，其相

关研究具有重要的价值。

2　系统模型与优化问题

2. 1　联邦学习优化模型

在传统集中式的 FL 中，系统旨在通过单一中心

服务器对所有客户端模型进行集中聚合，以最小化全

局损失函数 L(W ) 来学习全局模型参数，其优化目标

可表示为

minw L(W )=minw∑
i = 1

N Ei

E
´ Li (w) （1）

其中，Ei 表示第 i 个客户端本地数据集的样本数量，E

表示全部客户端总样本数量，Li (w)表示客户端 k 的本

地损失函数。

在实际应用中，各客户端的数据分布通常呈现显

著的 Non-IID 特性，这会导致模型更新产生明显偏移，

从而降低全局模型的收敛性能。针对 Non-IID 数据带

来的性能退化与经典联邦学习的通信开销问题，本文

设计分层联邦学习架构。客户端首先在边缘服务器

侧进行组内聚合，再由云端执行组间聚合，以提升局

部聚合的一致性并改善整体收敛性能。

min
{ }wk

K

k = 1

∑
k = 1

K Nk

N
Fk(wk ) （2）

其中，wk 表示边缘服务器 k 聚合后的模型参数，

Fk(wk )表示边缘服务器 k 下的所有客户端的平均损

失，K 为边缘服务器的总数，Nk 为边缘服务器 k 下参

与训练的数据总量。

HFL 虽能通过分层聚合缓解 Non-IID 导致的训练

不稳定问题，但其云-边-端结构也产生了新问题：边

缘服务器通常处于网络波动、资源受限或连接不稳定

的环境中，存在一定的故障概率。一旦边缘服务器在

训练过程中发生故障，组内聚合将被迫中断，会影响

云端聚合的连续性，进一步影响式（2）的优化目标。

为此，本文在后续章节中引入边缘服务器可靠性指

标，并进一步提出可靠性感知的客户端聚类分组与迁

移决策机制，以保障分层聚合过程的鲁棒性，进一步

保障式（2）的可持续优化。

2. 2　数据分布相似性计算模型

为了实现高效地聚类与客户端迁移决策，本文构

建了数据分布相似性计算模型，用于衡量客户端间的

统计差异与语义相关性。客户端的数据分布特性直

接影响组内模型的梯度一致性与全局训练收敛性能。

因此，一种准确、轻量且隐私友好的相似性度量机制

对于聚类优化与迁移优化至关重要。

现有方法通常基于样本类别比例统计来刻画客

户端的数据分布，虽然能够直观反映标签差异，但存

在两方面问题。首先，类别统计信息需要在客户端间

共享或上传至服务器，增加了额外的通信负担；其

次，样本级统计可能间接暴露数据分布特征，带来潜

在的隐私泄露风险，与联邦学习旨在降低数据泄露概

率的初衷相悖。为避免直接传输样本信息，部分研究

提出了基于特征原型的聚类方法，即各客户端利用本

地模型提取不同类别的特征中心，并将其上传至服务

器，从而实现聚类与迁移决策。然而，该类方法仍存

在两点局限：一方面，特征原型的维度通常与神经网

络中间层规模相关，随模型复杂度的增加而显著提

升，从而导致通信和存储开销急剧上升；另一方面，

上传高维特征原型仍需额外的本地前向计算与特征

聚合操作，增加了客户端的计算负载。此外，传统的

服务器选择方法往往依赖参数空间中的距离度量（如

欧几里得距离）来衡量模型差异，但这种参数级的距

离难以从语义层面反映模型性能的实际差别，且在高

维空间中常出现“距离退化”现象，导致相似性评估

不可靠。此外，部分服务器选择策略基于参数空间距

离（如欧氏距离）度量模型差异，但此类参数级度量

难以反映模型在语义输出空间的性能差异，并在高维

空间中出现距离退化，导致相似性评估不稳定

鉴于上述不足，本文提出一种基于语义预测分布

的相似性度量方法。该方法不直接传输样本数据，而

是使用客户端模型在共享评估数据集上的预测概率

分布，以此计算语义层面的模型相似性。该方法的核

心思想是边缘服务器的选择应依据模型在特定任务

中的预测行为（任务能力），而非仅依赖模型参数之

间的距离，具体步骤如下。

（1）任务能力评估

在每轮训练结束后，服务器端使用预先准备的辅

助共享数据集 Dshare 对各客户端本地模型进行统一评

估。该数据集包含类别均衡的样本，不参与本地训练，

仅用于相似性计算。对于客户端 i的本地模型 fi (×；wi )，

其在样本 x̂ Î Dshare 上的预测概率分布为

P i (x̂)= σ ( fdec( fenc (x̂；wi )) ) ÎRC （3）
其中，fenc 是特征提取层，fdec 是决策层，wi 是客户端 i

的模型参数，x̂ 是测试样本，C 为类别总数，σ(×)为 Soft⁃
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max 函数，向量 P i (x̂)的每一维表示模型预测该样本属

于相应类别的概率。

（2）能力矩阵构建

将客户端 i 在全部 N 个辅助样本上的预测概率向

量按样本顺序拼接，得到任务能力矩阵：

P i =

é

ë

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

úP i( )x̂1

⊤

P i( )x̂2

⊤



P i( )x̂N

⊤

ÎRN ´C （4）

该矩阵综合反映了模型在不同样本及类别上的

预测行为模式。

（3）语义相似性计算

为了衡量客户端间的预测模式相似度，本文采用

基于 Frobenius 范数归一化的余弦相似度进行计算，

其定义为

A ij =
P i P j

F

 P i F
×  P j

F

（5）

其中，××
F
表示矩阵的 Frobenius 内积， ×

F
为 Froben⁃

ius 范数。该相似度取值范围为［0，1］，数值越大表示

两个客户端模型的预测概率分布模式越接近。

从计算复杂度上看，辅助数据集仅用于前向推

理，不涉及反向传播或参数更新，因此其计算量远低

于本地训练过程。即便辅助样本数量增加，计算负载

也仅线性增长，不会对总体效率造成显著影响。此

外，当辅助样本覆盖主要类别后，语义相似性估计结

果趋于稳定，聚类性能对样本规模变化不敏感，表明

该机制在样本数量上具有良好的鲁棒性与可扩展性。

2. 3　服务迁移模型

为了确保在边缘服务器发生故障时联邦学习过

程仍能持续稳定运行，本文在迁移决策中综合考虑数

据分布、迁移成本、通信开销及目标服务器的可靠性

等因素。基于此，构建了服务迁移模型，用于量化终

端设备从故障服务器迁移至可用服务器时产生的额

外资源开销。该模型包括迁移成本与通信成本两

部分。

2. 3. 1　迁移成本

终端设备从服务器 si 迁移到其他服务器 sj Î S，

产生迁移成本 bi，假设该成本是 x 的非递减函数，其

中 x 是 si 和 sj 之间的距离，即 x = ||sj - si||2。迁移成本

函数定义为

b(x)=
ì
í
î

0  if x = 0

βc + βl μ
x   if x > 0

（6）
当 x = 0 时，表示未进行迁移；当 x > 0 时，代表客

户端进行了迁移，成本主要包括固定成本 βc 和指数

成本 βl μ
x。βc 代表迁移过程中不可避免的固定开销

（如中断时间），βl μ
x 表明迁移成本随迁移距离增加呈

指数增长，用以反映因长距离迁移条件下网络时延、

数据传输时间及切换开销所导致的综合影响。

2. 3. 2　通信成本

除迁移成本外，客户端还需与新的中间聚合节点

（边缘服务器）进行通信，从而产生额外的通信开销。

通信成本与可能迁移后服务器和客户端之间的距离

有 关 ，定 义 为 一 般 的 非 递 减 函 数 c(y)，其 中

y = ||sj - ui||2。设 c(0)= 0，因此，通信成本可表示为

c(y)=
ì
í
î

0  if y = 0

δc + δlθ
y   if y > 0

（7）
其中，δc 是基础通信开销，反映了连接建立、信号初始

化等固定成本；δl 与 θ控制了传输成本的距离依赖

性，通常以指数形式增长，以模拟由于距离增大带来

的信号衰减、传输延迟增多及可能的误码率上升等

问题。

2. 4　问题定义

为实现分层联邦学习在云 -边 -端两级聚合结构

下的优化目标（式（2）），本文从客户端聚类优化和迁

移决策优化两个方面展开研究。前者旨在缓解数据

异质性带来的梯度偏移与收敛不稳定问题，从而提升

模型的整体收敛速度与训练效率；后者则针对边缘服

务器失效的情形下，设计可靠性驱动的迁移机制，以

保障训练的连续性与系统鲁棒性。

2. 4. 1　聚类优化问题

在实际的 HFL 框架中，客户端仅能与部分边缘服

务器建立稳定通信连接。通信可达性受地理距离、信

号覆盖及网络链路条件限制，因此客户端只能加入可

通信的边缘服务器。此外，不同边缘服务器的可靠性

存在差异，若选取可靠性较低的服务器作为聚合中

心，可能导致局部模型聚合失败，从而影响全局收

敛。与此同时，边缘服务器的带宽资源有限，无法同

时接入过多客户端，因此在聚类过程中需要兼顾带宽

约束与可靠性因素。

设客户端集合为 C = 12n，边缘服务器集合

为 E = e1 e2 eM，对于客户端 i，其可通信集合为 E i =

{em Î E | i « em }。

在保证客户端仅能分配至可通信服务器的前提

下，定义聚类优化目标如下：

P1：     min{ }xim
∑
iÎ C

∑
m = 1

M

xim ( λ1 D (ci gm ) - λ2 Rm )  

s.t.

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

C1    ∑
m = 1

M

xim = 1    "iÎ C

C2   ∑
iÎ C

xim Bim ≤ Bmax
m  "em Î E

C3   xim Î{01} "iÎ C "em Î E

（8）

266



第 1 期 刘晓燕等：可靠性感知的分层联邦学习机制

其中，D(ci gm )表示客户端 i 与边缘服务器 em 所对应

的聚类中心 gm 在语义特征空间中的距离，Rm 为边缘

服务器 em 的可靠性指标，λ1、λ2 为语义与可靠性权重

系数，约束条件 C1 表示客户端 ci 只能分配给一个服

务器，约束条件 C2 表示每个边缘服务器的带宽资源

有限，约束条件 C3 表示聚类变量为二元变量。

2. 4. 2　客户端迁移优化问题

为描述客户端迁移过程，构建一个基于数学规划

的形式化模型，旨在带宽约束下优先选择高可靠性的

目标边缘服务器，同时兼顾迁移后的数据分布一致

性，并最小化整体迁移成本。设需要迁移的客户端集

合 为 I ={12N}，候 选 边 缘 服 务 器 集 合 为 J =
{12M }。每个客户端的效用可形式化表述为

K tot
i = λsim∑

iÎ I
Aij xij + λrel∑

iÎ I
Rj xij - λmir∑

iÎ I
bij xij - λcom∑

iÎ I
cij xij

（9）
其中，xij Î{01}为二元决策变量，若 xij = 1，则表示客

户端 i 迁移至服务器 j；Aij 表示需要迁移的客户端 i 的

数据分布情况与以边缘服务器 j 作为中间聚合节点

的客户端数据分布的相似度；Rj 表示服务器 j 的可靠

性；bij 表示客户端 i 迁移到边缘服务器 j 的迁移成

本 ；cij 表示客户端 i 迁移到边缘服务器 j 的通信

成本。

为了优化系统的整体迁移性能，在单客户端的综

合效用 K tot
i 基础上定义平均系统效用 Kave。该概念表

示当边缘服务器发生故障时，所有需要迁移的客户端

的效用算术平均，能够反映系统层面的整体迁移效

用。其形式化定义为

Kave =
1
N∑

i = 1

N

K tot
i （10）

因此，优化目标可形式化表述为

             P2：maxxij
 

1
N∑

i = 1

N

K tot
i

             s.t.

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

C1：  ∑
jÎJ

xij = 1      "iÎ I 

C2：  ∑
iÎ I

si xij ≤ Bj      "iÎ I "jÎJ

    C3：  xij Î{01}     "iÎ I "jÎJ
C4： ∑

nÎ u(t)

Bn
j ≤ Bj      "jÎ Smid

（11）

其中，N 表示需要迁移的客户端数量；约束条件 C1 和

C2 表示边缘设备 i 只能被分配到一个目标服务器，并

且目标服务器的带宽资源不会被超出；约束条件 C3
表示客户端 i 是否迁移到边缘服务器 j；约束条件 C4
表示中继节点（位于客户端与目标服务器之间、仅负

责通信转发而不执行聚合的中间节点）的带宽占用不

得超过其可用带宽资源。

由于客户端的服务迁移决策变量是二元变量，使

得问题 P2 呈现出非凸性。此外，问题还需考虑资源

的有限性与数据分布的特性，这进一步增加了问题求

解的难度。传统优化方法在应对这类复杂性时往往

表现不佳。相比之下，深度强化学习具备通过与环境

的实时交互学习最优策略的能力。因此，本文提出了

一种基于深度强化学习（Deep Reinforcement Learn⁃
ing，DRL）的方法来高效求解问题 P2。
3　可靠性感知的分层联邦学习方法

在分层联邦学习场景下，考虑到边缘服务器靠近

终端设备、易受资源限制或故障影响，本文在训练过

程中引入可靠性感知机制。首先，在客户端与边缘服

务器的可通信范围内，以语义相似度和地理位置为依

据进行聚类，并优先选择高可靠、带宽充足的边缘服

务器作为组内聚合节点，以缓解 Non-IID 数据导致的

收敛不稳定问题。其次，当检测到服务器失效或性能

异常时，将客户端迁移建模为马尔可夫决策过程

（MDP），并基于深度强化学习设计最优迁移策略，从

而在保证系统可靠性的前提下，最小化资源成本，维

持联邦训练的连续性，并增强系统整体鲁棒性。

3. 1　可靠性感知的聚类算法

为缓解 Non-IID 数据分布带来的模型收敛不稳定

问题，本文提出可靠性感知的聚类方法。该方法通过

在边缘层对客户端进行分组，使组内数据分布趋于一

致性，从而提升模型的收敛速度与稳定性。首先筛选

可用的聚合节点集合（边缘服务器），再在其可通信

域内根据语义相似性对客户端进行分组。

考虑到边缘服务器的可靠性和带宽资源差异，依

据前文定义的可靠性指标与通信约束条件，对边缘服

务器进行初步筛选。候选服务器需同时满足可靠性

阈值与带宽容量要求，以保证聚合过程的可行性与鲁

棒性。筛选后的服务器集合将作为后续聚类的候选

节点，筛选出的集合可形式化表示为

E ⋆ = {em Î E | Rm ≥ R th B
max
m ≥ Bmin} （12）

其中，E ⋆表示候选边缘服务器集合，Rm 为边缘服务器

em 的可靠性指标，Bmax
m 表示 em 最大可用带宽，R th 和

Bmin 分别表示可靠性与带宽阈值。

基于候选边缘服务器集合进行分组，主要步骤

如下。

（1）根据客户端与服务器之间的可通信关系，确

定每个服务器的可通信客户端集合，为后续语义聚类

提供边界约束。

（2）在可通信域内，根据客户端模型特征或梯度

分布的语义相似度进行分组，使同组内客户端的数据

分布更加一致。
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（3）在聚类过程中引入服务器可靠性，优先选择

高可靠、带宽充足的服务器，以提升整体聚合的稳定

性和通信效率。

3. 2　基于MDP的客户端迁移算法

在分层联邦学习场景中，边缘服务器通常作为多

个客户端的中间聚合节点。当某一边缘服务器发生

故障时，其所属的多个客户端需同步触发迁移，并在

多个候选边缘服务器之间完成选择，从而形成典型的

多对多迁移问题。为此，本文将每个待迁移客户端建

模为一个智能体，采用多智能体强化学习（Multi-
Agent Reinforcement Learning，MARL），并在集中式训

练 -分布式执行（Centralized Training with Decentralized 
Execution，CTDE）范式下，基于多智能体近端策略优

化（Multi-Agent Proximal Policy Optimization，MAPPO）
学习最优迁移策略。为描述“多客户端-多边缘服务

器”的迁移决策过程，本文在离散时刻 t = 01T 定

义客户端集合 I ={12N}、候选边缘服务器集合

J ={12M }。 以 下 分 别 给 出 全 局 状 态（global 
state）、智能体的观测空间（observation space）、动作空

间（action space）与奖励函数（reward function）的形式

化定义。

全局状态。包括需要迁移客户端的模型、需要迁

移客户端需要的带宽资源、目标边缘服务器可用的带

宽资源、目标边缘服务器所在的边缘计算节点数据分

布情况、目标边缘服务器的位置。

S(t)= (LI (t)bI (t)dI LJ (t)BJ (t)DJ RJ ) （13）
其中，关于客户端的变量是 N 维状态变量，边缘服务

器的是 M 维状态变量。LI (t)表示所有需要迁移的客

户端的位置，LJ (t) 表示可迁移边缘服务器的位置，

bI (t)表示源边缘服务器分配给用户的带宽资源，dI (t)

表示需要迁移的客户端的模型，BJ (t)表示候选边缘

服务器目前的剩余可用带宽资源，DJ 表示候选边缘

服务器的模型，RJ 表示候选服务器的可靠性。

智能体观测空间。为保证分布式可执行性，客户

端 i在时刻 t的局部观测定义为

oi (t)= (Li (t)bi (t)di (t){Ls (t)Bs (t)Ds (t)Rs}sÎJ )（14）
动作。在当前状态下 S(t)/οi (t) 下，客户端 i 的动

作是选择目标边缘服务器。

ai (t)ÎJ （15）
奖励。在当前状态下 St，系统执行动作 at 将获得

一个奖励值。优化目标是最小化迁移成本，最大化选

择服务器的可靠性和最大化数据分布的相似度，因此

单个客户端的奖励可以定义为 R = K tot
i 。于是，本文

将所有用户的平均奖励函数定义为

Rave =
1
N∑

i = 1

N

U ( )s(t)a(t) （16）
3. 3　可靠性感知的分层联邦学习算法

本文提出的可靠性感知的分层联邦学习（R-HFL）
系统架构如图 1 所示，由客户端层、边缘层与云中心

层三部分构成。整体流程如算法 1 所述。在分组阶

段，依据客户端的数据分布特征与地理位置，并结合

候选边缘服务器的可靠性指标与覆盖关系，对参与客

户端进行分组；将选定的边缘服务器作为组内聚合节

点，负责完成组内的初步模型聚合。在分层聚合阶

段，各边缘服务器将组内模型聚合结果上传至云中

心。云中心在汇集所有边缘聚合结果后进行全局模

型聚合，并将更新后的全局模型下发至各边缘服务

器，由其进一步分发至组内客户端，进行下一轮训练。

上述过程不断迭代，直至模型收敛或达到最大训练

轮次。

考虑到联邦训练过程中边缘服务器可能出现故

障或性能退化问题，R-HFL 设计了基于 MAPPO 的客

户端服务迁移机制（框架见图 2）。当监测到边缘节

点失效或异常时，系统立即触发迁移策略，将其正在

执行的聚合任务与关联客户端动态迁移至候选边缘

服务器。迁移决策以最大化客户端平均效用为优化

目标，兼顾服务器可靠性、带宽与容量约束以及数据

分布一致性，从而在动态环境下保障训练过程的连续

性与鲁棒性。

本文采用 MAPPO 的 CTDE 结构，训练期由集中式

Critic 接收全局状态，以估计团队价值并降低优势估

计方差；执行期各分布式 Actor 仅依据客户端局部观

测独立做出迁移选择。优化器采用 PPO-clip，通过近

端约束与熵正则提升训练稳定性与样本效率。具体

如下所述。

Actor（客户端策略）。给定客户端 i 局部观测 οi

与可行性掩码 mask i× Î{01}（约束不可行动作，如带宽

不足时，置为 0），策略头输出动作概率如下：

πθ( s | oi ) = exp ( )zis∑
s′：mask is′= 1

exp ( )zis′

（17）

其中，s 为服务器动作索引，zis 表示未归一化得分，θ

为策略网络参数。

Critic（集中式价值网络）。对全局状态 st 估计团

队回报：

Vϕ( st) »E é

ë
ê
êê
ê∑

k ≥ 0

γk rt + k| st

ù

û
ú
úú
ú （18）

其中，ϕ为价值网络参数，γ Î [ ]01 为折扣因子，rt 为

团队即时奖励。

广义优势估计（Generalized Advantage Estimation，
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GAE）：

Ât = ∑
ℓ ≥ 0

(γλ)ℓ(rt + ℓ + γVϕ( st + ℓ + 1 ) - Vϕ( st + ℓ ) ) （19）
其中，λ Î [ ]01 为 GAE 系数。

PPO-clip（Actor 损失）：

Lactor =E é
ëmin ( ρt Ât clip ( ρt 1 - ε1 + ε) Ât)

   +βent H (πθ (·   | o) )ùû  ρt =
πθ (a | o)

πθold 
(a | o)

（20）
其中，a 与 ο为采样的动作与对应的观测，θold 为本轮

更新前冻结的旧策略，ε > 0 为截断半径，βent ≥ 0 为熵

正则系数，H (·)为策略熵。

Critic 损失：

Lcritic =E (Vϕ - V̂t) 2

（21）
其中，V̂t = Ât + Vϕ (st )为 Critic 的回归目标。

基于 MAPPO 进行客户端迁移算法主要包括样本

采集和模型训练两个部分（见算法 2）。样本采集阶

段采用顺序采样的原则，对需要迁移的客户端依次生

成局部观测与可行性掩码，并在掩码约束下由 πθ 选

择迁移动作；动作执行后，即时更新边缘服务器的剩

余资源和模型，并将样本写入经验池。模型训练阶段

从经验池按小批量抽样，先用冻结的价值网络计算

GAE 优势与价值目标，再采用 PPO-clip 更新策略网络

并以均方误差（Mean Squared Error，MSE）回归更新价

值网络；本轮用毕的样本即弃，以保持近端性。所有

客户端完成选择后，计算当前时隙的平均效用作为团

队奖励，并对该时隙内样本统一回填。

4　实验验证

本节首先对实验设置进行简单说明，其次对

MAPPO 算法进行参数敏感性分析，最后通过消融实

验及与其他方法的对比验证 R-HFL 算法的有效性。

4. 1　实验设置

为了全面评估所提出算法的性能，本文分别采用

Mcmahan 等人［36］提出的 Pathological 分布方法和基于

Dirichlet 分布的划分策略，对数据集进行划分，设计

了三类典型的非独立同分布（Non-IID）实验场景。其

中，场景 1 与场景 2 体现标签类别分布的差异，而场

景 3 用于模拟样本数量不均衡导致的 Non-IID 特性。

非独立同分布场景 1，采用 Pathological 划分方法，

每个客户端仅包含 4 个不同类别的数据样本，类别之

间重叠较少，能够体现高度异质性的数据分布。

非独立同分布场景 2，同样采用Pathological划分方

法，但每个客户端包含6个不同类别的数据样本，客户端

之间的类别重叠相对增多，属于中等异质性的数据分布。

非独立同分布场景 3，客户端数据划分遵循Dirich⁃

边缘计算设备

C1=0或1
C2=0或1

A=1

云服务器

设备1
（智能体1） 设备2

（智能体2）

组 1 组 2 组 3 组 4

① 

① ① 

① 

②  

②  ②  
②  

③   

③   
③   

③   

④    
④    ④    

④    

表示发生故障

数据分布相似度

边缘服务器可靠性

表示迁移

   参与本轮训练的客

户端上传本地模型
① 边缘服务器上传

中间聚合模型
②  云服务器下发全

局聚合模型

边缘服务器下发

全局聚合模型
④    ③   阶段一： 分组

阶段二：

 训练

B1=0或1
B2=0或1

A=1,Ci=1表示 i 迁移到基站C

A=1,Ci=0表示 i 迁移到基站A

A=1,Bi=1表示 i 迁移到基站B

A=1,Bi=0表示 i 迁移到基站A

假设A带宽资源充足

迁移成本

通信成本

图1　可靠性感知的分层联邦学习框架

Figure 1　Reliability-aware hierarchical federated learning framework
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let（α）分布，其中参数 α用于控制数据异质性程度。具

体而言，对每个类别的数据样本，依据Dirichlet（α）分布

生成各客户端的样本占比，再据此进行样本分配。

在上述不同场景下，客户端数量设置为 20，在第

一轮对所有客户端进行分组，后续每一轮随机选取部

分客户端参与训练，分别基于 CNN 模型在 MNIST ①与

Fashion-MNIST②（FMNIST）两个公开数据集上开展实

验。MNIST 数据集包含 70 000 张 28 × 28 灰度手写数

字图像，类别数为10；FMNIST数据集同样包含70 000张

28 × 28 灰度图像，类别数为 10（服饰类别）。为模拟

边缘服务器的动态不稳定性，本文基于 LANL ③真实

故障数据集获取服务器的可靠性，并在训练过程中引

入故障机制。当某边缘服务器的可靠性值低于设定

阈值时，将会触发故障，并退出聚合过程。该机制体

现了服务器可靠性变化导致的失效特性，用以模拟网

络波动、硬件异常等真实环境中的运行不确定性。同

时，本文通过限制边缘服务器可连接客户端数量，模

拟带宽资源的差异性。具体而言，每台服务器的可连

接客户端上限服从［3,10］区间的离散均匀分布，反映

边缘节点带宽资源的动态与异构性。

为验证本文所提方法的有效性与优势，设置了以

下对比方案。其中，“无聚类方案”和“无迁移方案”

作为消融实验，用于分别评估聚类机制与迁移策略的

贡献。

（1）理想状况（Ideal）。考虑语义和地理位置进行

分组，假设所有边缘服务器均稳定运行，无故障发

生，作为性能上限参考。

（2）无聚类方案（No-Cluster）。不考虑客户端之

间的语义或地理特征差异，所有客户端直接与单一云

服务器进行全局聚合，不设置边缘层，也不涉及故障

发生或迁移操作。该方案等价于经典的联邦平均

（FedAvg）算法。

（3）无迁移方案（Failures（No-Migration））。考虑

语义和地理位置进行分组，边缘服务器发生故障时，

不采取迁移措施，体现系统最脆弱的情况。

（4）基于 DQN 的迁移策略（DQN Migration）。考

虑语义和地理位置进行分组，在服务器发生故障时采

用 DQN 学习迁移策略。

（5）EsPerRHFL［12］。一种云边端协同的个性化联

邦学习算法，通过自适应参数融合与相似性聚合提升

模型性能与跨边缘协作效果，不考虑发生故障时的处

理策略。

在实验指标方面，本文重点考虑以下三个方面。

（1）测试准确度。衡量全局模型在测试集上的分

类性能。

（2）收敛速度。以达到给定精度所需的通信轮次

或训练轮次为评价标准。

（3）奖励值。在涉及迁移决策的实验中，通过奖

励函数综合反映迁移策略在精度、通信与迁移开销等

方面的综合效果。

实验平台为 Ubuntu 16.04 LTS 操作系统，硬件环

境为 Dell PowerEdge R740 服务器，配备 128 GB 内存、

8 TB 存储空间，并搭载 NVIDIA GeForce RTX 4080 
GPU 作为计算加速器。联邦学习仿真环境基于 Py⁃
Torch 框架实现。

①http://yann.lecun.com/exdb/mnist。
②https://github.com/zalandoresearch/fashion-mnist。
③http://institute.lanl.gov/data/fdata/。

算法1 可靠性感知的分层联邦学习算法

输入：客户端集合C ={12n}，辅助数据集Dshare，边缘服务器集合

E ={e1 e2 eM }，阈值：α，位置信息 cover(im)Î{01}

输出：最终全局模型W g

云服务器：

  对客户端分组GROUP _BY_SIMILARITY(wcoverαE)

  FOR全局轮次 t = 12T DO
   接收并聚合各边缘服务器上传的模型wt

e:
  θ t

global ¬ ∑
e = 1

M Ne

N
wt

e

  向所有边缘服务器下发新一轮的全局聚合模型 θ t
global

  END FOR
边缘服务器：

  FOR 每个边缘服务器 eM Î E do
   IF DETECT _FAILURE() =  true THEN    #判断边缘服务器

是否可用

    Cm ¬MIGRATE_ON_FAILURE(Cm Ecover)

   END IF
  END FOR
  向所属客户端 kÎCm下发最新的全局模型 θ t

global

  FOR kÎCm DO
    wk ¬CLIENT _UPDATE(whb) #客户端进行本地训练,并将

wk上传到边缘服务器

  END FOR
  在边缘端进行模型聚合

  θmiddle = ∑
k = 1

K Ek

E
´wk

  上传聚合模型 θmiddle到云服务器

客户端：

  CLIENT _UPDATE(whb):
  FOR epoch=1,2,…,r DO
     FOR 每个batch b DO
         w¬w - η × Ñ(w ; b)  #梯度下降

     END FOR
  返回训练后的模型参数w

  END FOR
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4. 2　实验结果分析

本节首先对 MAPPO 超参数进行选取与敏感性分

析，以获得稳定的迁移策略学习配置；然后，在此基

础上进一步从平均迁移奖励、FL 模型收敛速度、FL 模

型测试准确率三个方面对本文方案与对比方案进行

系统评估。

图 3 展示了在仿真结果下，MAPPO 在不同学习率

下的平均奖励变化趋势。结果表明：（1）当学习率设

置过低时，Actor 的参数更新幅度过小，导致迭代效率

偏低，模型难以及时收敛；（2）随着学习率的增加，收

敛速度明显提升，但如果学习率过大，则在优化过程

中更容易越过最优点，导致奖励值在高频振荡中趋于

不稳定，甚至出现收敛减慢的现象。结合多组实验结果，

本文最终将 Actor 和 Critic 的学习率均设定为 9 × 10⁻⁴，
以在收敛速度和稳定性之间取得平衡。图 4 进一步

展示了在该学习率配置下 Critic 的收敛过程。可以观

察到，Critic 网络在早期阶段能够快速降低估计误差，

并在后期保持较为平稳的收敛趋势。这表明合理的

学习率不仅有助于 Actor 策略的更新，还能提升 Critic
对价值函数的拟合精度，从而整体改善 MAPPO 的训

练稳定性与最终性能。

0 10 000 20 000 30 000 40 000
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图4　MAPPO Critic收敛过程

Figure 4　MAPPO Critic convergence process

动作
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...
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图2　基于MAPPO的聚合服务迁移框架

Figure 2　MAPPO-based aggregation service migration framework

算法2 顺序-基于MAPPO客户端迁移决策

  输入： 待迁移客户端集合I={12n}，边缘服务器集合J=

{12M }，位置信息 cover(im)Î{01}

  初始化：共享策略网络(Actor)πθ,集中式价值网络(Critic)Vϕ;经验

池D¬ ϕ

  样本采集

  对需要迁移的客户端 i依次执行:
  Step1:生成客户端局部观测οi与掩码(不可选的服务器设置为0);
  Step2:由πθ采样得到ai;
  Step3:根据客户端选择的动作ai,即时更新服务器剩余资源情况

和模型;
  Step4:记录样本(oi ai log πθ st mask i )并存放到经验池D;
  Step5:当客户端顺序执行完成后,计算所有客户端的平均效用,
如式(10)所示。

  模型训练

  Step1:设定更新轮次,每次从经验池D中采样若干mini-batch的

样本;
  Step2:Critic基于全局状态序列使用GAE计算优势与目标回报,
如式(19)所示;
  Actor采用PPO-clip进行更新,如公式(19)所示;
  Critic采用MSE回归,如公式(20)所示;
  Step3:完成本轮后同步旧策略参数 θold ¬ θ。

图3　MAPPO参数敏感性测试

Figure 3　MAPPO parameter sensitivity analysis
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图 5 展示了基于 DQN 和基于 MAPPO 的两种迁移

策略在仿真环境下的奖励表现。结果表明，DQN 在

训练初期能够凭借快速的 Q 值更新和离散动作优势

暂时获得较高奖励。相比之下，MAPPO 由于策略梯

度更新较为保守且涉及多智能体的复杂性，前期奖励

较低，但随着训练推进，其平均奖励最终超过 DQN，

展现出更优的稳定性和长期性能。

图 6 和图 7 展示了在非独立同分布场景 1 下（使

用 MNIST 数据集）各算法的对比。理想状况（Ideal）代

表系统性能上限，作为参考。与之相比，无聚类（No-

Cluster）方案的收敛速度与最终精度均显著降低，说

明在 Non-IId 情况下缺乏聚类机制会导致梯度发散，

从而减缓模型收敛。引入聚类机制后，模型整体收敛

性得到提升，但当边缘服务器发生故障且未进行迁移

（Failures-No Migration 和 EsPerHFL）时，收敛速度明显

减慢，最终精度显著下降，表明在发生故障后，如不

进行处理，就会对系统性能产生显著的不良影响。

Failures-No Migration 方案在初始阶段优先选择了可

靠性较高的边缘服务器参与聚合，因此其在收敛速度

和最终精度方面均优于缺乏故障感知机制的 EsPer⁃
HFL。在可靠性约束下的聚类方案（包括 Ideal、DQN 
Migration 和本文提出的 R-HFL）中，模型均在迭代约

10 轮后趋于收敛，测试精度普遍超过 97%。在迁移

策略方面，基于 DQN 的迁移方法（DQN Migration）能

够在一定程度上减轻故障带来的性能下降，但相较于

基于 MAPPO 的迁移策略，其在高维状态下的学习稳

定性和策略泛化能力仍存在不足，这表明 MAPPO 更

适用于本文所研究的故障恢复场景。值得注意的是，

采用 MAPPO 迁移机制的 R-HFL 在迭代过程中展现出

略优于理想情况下的收敛性能。其原因在于，该机制

能够在边缘服务器发生随机故障后及时识别并迁移

受影响的客户端，使部分服务器获得更丰富的数据规

模，从而在保证系统可靠性的同时，使全局模型更接

近最优解。

为进一步验证本文方案的有效性，图 8 和图 9 展

示了在非独立同分布场景 2 下（使用 FMNIST 数据集）

的对比结果。整体来看，无聚类方案（No-Cluster）在

训练过程中收敛波动明显，进一步验证了在 Non-IID
环境下引入聚类机制对于提升模型稳定性和收敛效

率的重要性。在该场景中，本文提出的 R-HFL 方案整

体性能最优，其精度曲线接近理想状况（Ideal），而基

于 DQN 的迁移方法在多数迭代阶段低于理想状况。

经过 30 轮训练后，各算法均趋于收敛，理想方案

（Ideal）的最终测试精度为 87.11%，无聚类方案为

83.32%，发生故障未迁移方案（Failures-No Migration）
为 77.37%，EsPerHFL 为 71.60%，基于 DQN 迁移方案

为 85.37%，而本文提出的 R-HFL 方案达到 85.62%，而

且相比于基于 DQN 的迁移方案，本文方案具有更快

的收敛速度。此外，无聚类方案（No-Cluster）在每轮

训练中都需要所有客户端与全局模型进行参数交换，

导致通信开销显著高于基于分层聚类的方案。综合

来看，本文所提出的 R-HFL 在最终精度、收敛稳定性

以及通信效率方面均表现出显著优势。
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图5　不同DRL算法的奖励值收敛情况

Figure 5　Reward convergence of different DRL algorithms
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图6　联邦学习模型在不同算法下的收敛情况(场景1)
Figure 6　The convergence rate of the federated learning model under 

different algorithms (scenario 1)
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图7　不同算法达到特定准确率需要的迭代轮次(场景1)
Figure 7　The communication rounds required to reach a target accuracy 

under different algorithms (scenario 1)
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为验证本文方法在其他 Non-IID 条件下的适应能

力，图 10 和图 11 展示了在非独立同分布场景 3 下（使

用 FMNIST 数据集）的损失和测试精度的变化情况。

该场景中客户端数据依据 Dirichlet（α = 0.5）分布进行

划分，用以模拟样本数量不均衡的现实情况。实验结

果表明，尽管存在明显的数据不均衡，本文提出的 R-

HFL 方法仍能保持平稳的收敛趋势。在第 12 轮时，

模型测试精度已达到 80.56%，而其他对比方案均未

超过 80%，进一步说明 R-HFL 在面对非 IID 与边缘服

务器故障挑战时，依然具备良好的性能。

综合实验结果可知，本文提出的 R-HFL 方法在不

同非独立同分布场景下均表现出良好的适应性与稳

定性。面对边缘服务器失效等动态环境变化，该方法

能够结合实时环境状态做出自适应迁移决策，从而在

保障模型训练连续性的同时，有效提升全局模型的收

敛速度与整体性能。

5　结论

针对分层联邦学习在边缘计算场景中面临的

Non-IID 导致梯度发散/收敛振荡以及边缘服务器失

效引发组内聚合中断等问题，本文提出可靠性感知的

分层联邦学习框架（R-HFL）。首先，基于客户端模型

的语义特征与地理位置进行聚类分组，提高组内统计

相似性，以缓解 Non-IID 造成的收敛不稳定与性能偏

移。然后，优先选择高可靠性节点作为组内中间聚合

器，降低失效率与聚合中断风险并提升聚合效率。进

一步地，针对边缘服务器失效，将客户端迁移建模为

马尔可夫决策过程（MDP），在集中式训练、分布式执

行（CTDE）范 式 下 采 用 多 智 能 体 近 端 策 略 优 化

（MAPPO）学习迁移策略；动态平衡迁移时延、迁移后

通信开销与语义分布匹配度缓解迁移后的梯度发散，

保障在新节点上的快速适配与训练连续性。实验结

果表明，R-HFL 较主流基线在全局效用、模型精度、收

敛速度等方面均有提升，并在边缘服务器失效情形下

能够有效降低训练中断风险与迁移开销，显著增强系

统整体鲁棒性。

未来工作可以把可靠性建模拓展至联邦大模型

场景，构建可靠性感知训练与评估体系。与此同时，

可以系统研究联邦大模型的资源分配问题，在通信、

算力与能耗约束下实现效能与可靠性的联合优化。
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图8　联邦学习模型在不同算法下的收敛情况(场景2)
Figure 8　The convergence rate of the federated learning model under 

different algorithms (scenario 2)
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图9　不同算法达到特定准确率需要的迭代轮次(场景2)
Figure 9　The communication rounds required to reach a target accuracy 

under different algorithms (scenario 2)
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图10　联邦学习模型在不同算法下的收敛情况(场景3)
Figure 10　The convergence rate of the federated learning model under 

different algorithms (scenario 3)
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图11　不同算法达到特定准确率需要的迭代轮次(场景3)
Figure 11　The communication rounds required to reach a target accura⁃

cy under different algorithms (scenario 3)
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